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1. Общие положения 

 

1.1 Настоящее Положение определяет порядок проведения идентификации личности 

субъектов в электронной информационно-образовательной среде Автономной некоммерческой 

образовательной организации высшего образования  АНОО ВО «Сибирский институт бизнеса и 

информационных технологий» (далее – АНОО ВО «СИБИТ», Институт). 

1.2. Положение разработано в соответствии с: 

– Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»; 

– Федеральными государственными образовательными стандартами высшего образования; 

– Приказом Минобрнауки России от 23.08.2017 № 816 «Об утверждении Порядка 

применения организациями, осуществляющими образовательную деятельность, электронного 

обучения, дистанционных образовательных технологий при реализации образовательных 

программ»; 

– Нормативно-правовыми актами Минобрнауки России; 

– Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных 

технологиях и о защите информации»; 

– Порядком проведения государственной итоговой аттестации по образовательным 

программам бакалавриата, программам специалитета и программ магистратуры, утвержденным  

приказом Минобрнауки России от 29.06.2015 № 636; 

– Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 

– Уставом, локальными нормативными актами регулирующие вопросы организации 

учебного процесса. 

 

2. Термины, определения, сокращения 

 

Идентификация личности – это процесс установления тождества личности человека по 

совокупности признаков путем сравнительного их исследования.  

Авторизация - процедура предоставления субъекту определенных прав доступа к ресурсам 

ЭИОС после успешного прохождения им процедуры аутентификации и идентификации. Для 

каждого субъекта в системе определяется набор прав, которые он может использовать при 

обращении к её ресурсам.  

Учетная запись - хранимая в ЭИОС совокупность данных о пользователе, необходимая для 

его опознавания (аутентификации) и предоставления доступа к его личным данным и настройкам 

(логин-имя пользователя и пароль).  

Аутентификация – процедура проверки подлинности пользователя ЭИОС, входящего в 

систему, путем сравнения введенного им именем пользователя и паролем (учетная запись) с 

сохраненным в базе данных пользователей ЭИОС. 

Субъекты ЭИОС –  субъектами ЭИОС АНОО ВО «СИБИТ» являются: абитуриенты, 

обучающиеся, сотрудники, администраторы системы. 

ЭИОС - электронная информационно-образовательная среда АНОО ВО «СИБИТ», 

включающая в себя электронные информационные ресурсы, электронные образовательные 

ресурсы, совокупность информационных технологий, телекоммуникационных технологий, 

соответствующих технологических средств и обеспечивающая освоение обучающимися 

образовательных программ в полном объеме независимо от места нахождения обучающихся. 

 

3. Система авторизации и идентификации в ЭИОС 

 

3.1. Система идентификации и аутентификации представляет собой специальный сервис, 

обеспечивающий реализацию задач, связанный с проверкой подлинности субъектов ЭИОС при 

совершении действий. 

3.2. Когда субъект ЭИОС обращается к ресурсам ЭИОС ему необходимо пройти процесс 

удостоверения подлинности личности (процесс авторизации-аутентификации). Установление 
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подлинности субъекта в ЭИОС заключается в подтверждении того, что обратившийся субъект 

является именно тем, кому разрешено участвовать в данном процессе (выполнять действия). 

3.3. Система авторизации и идентификации ЭИОС предусматривает два основных уровня 

работы в ЭИОС для обучающегося: 

3.3.1 Стандартный. Для работы на этом уровне в ЭИОС достаточно ввести логин и пароль 

для входа. Для обучающегося предоставляется полный доступ ко всем ресурсам ЭИОС.  

3.3.2. Подтвержденный. Данный уровень работы в ЭИОС необходим в случае прохождения 

собеседования, государственной итоговой аттестации с применением дистанционных 

образовательных технологий. В этом случае обучающий проходит проверку по стандартной 

системе авторизации и идентификации личности по документу удостоверяющую личность.  

3.4. Вступительные испытания с применением дистанционных образовательных технологий 

производятся в соответствии с Порядком проведения вступительных испытаний в АНОО ВО 

«Сибирский институт бизнеса и информационных технологий». 

ГИА с применением электронного обучения, дистанционных образовательных технологий 

проводится с использованием телекоммуникационных  технологий видеоконференции в режиме 

реального времени. Идентификация обучающихся состоит в визуальной сверке личности 

обучающегося с данными документа удостоверяющего личность, представленного обучающимся 

перед видеокамерой членам ГЭК в развернутом виде. При идентификации личности обучающийся 

обязан назвать полностью фамилию, имя, отчество. 

 

4. Организация идентификации личности 

 

4.1. Для установления подлинности субъектов ЭИОС, все субъекты, зарегистрированные в 

системе, имеют уникальные имена- логин пользователя.  

Логин для субъекта формируется из приставки ST и порядкового номера обучающегося или 

абитуриента. 

4.2. Для аутентификации субъектов в ЭОИС АНОО ВО «СИБИТ» используется 

разграничительная политика доступа и парольная аутентификация, с применением следующих мер 

надежности:  

- логин для сотрудников формируется из первой буквы имени и фамилии;  

- логин для обучающихся, абитуриента формируется из приставки ST и порядкового номера 

студента. 

- технические ограничения на парольную защиту – не менее 8 символов  

- управление сроком действия паролей. 

4.3. Для доступа обучающихся и сотрудников в составные части ЭИОС используется единая 

система аутентификации.  

4.4. Порядок регистрации субъектов ЭИОС и Ответственность за сохранность 

регистрационных данных установлен в  Положении об электронной информационно-

образовательной среде Института. 

 

5. Защита от несанкционированного доступа 

5.1. АНОО ВО «СИБИТ» обеспечивает сохранность базы логинов, паролей следующими 

способами: 

5.1.1. Наложением технических ограничений паролям, генерируемыми  автоматически или 

самостоятельно субъектами, на длину пароля, а также содержание в нем определенных символов. 

5.1.2. Управлением срока действия паролей. 

5.1.3. Ограничением доступа и защитой от несанкционированного доступа к базе логинов и 

паролей. 

5.1.4. Ограничение общего количества неудачных попыток, доступных при входе в ЭИОС. 

5.1.5. Использование специализированного программного генератора паролей, которые 

создают сложные комбинации символов в пароле, затрудняющий его подбор.  
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